5 raisons pour lesquelles vous ne devriez pas utiliser
Remote Desktop Manager

@lutions

NE VOUS LAISSEZ PAS BERNER PAR
LE BUZZENTOURANT LA
SOLUTION RDM'!

Pfffftttt! Qui a besoin d'une solution de gestion des mots
de passe? Cest clair que je peux me souvenir de tous mes
mots de passe et tout gérer moi-méme. Et de toute facon,
je ne me ferai jamais pirater! Alors, pourquoi utiliser Remote
Desktop Manager? Ce serait de jeter mon argent par les
fenétres. Au lieu de ¢a, je pourrais dépenser pour des
choses plus importantes comme une journée aux glissades
d'eau ou l'achat de délicieux cafés glacés.



Ne vous laissez pas berner par le buzz entourant la solution RDM !'Voici 5 raisons pour lesquelles vous n'en
avez pas besoin

1. Tous mes mots de passe sont les mémes

Le mythe : Je n'ai pas a me souvenir de 20 mots de passe différents. Je suis plus intelligent que les pirates
informatiques en ayant « un seul mot de passe pour les gouverner tous ». Cest un mot de passe fort quand
méme : il est indéchiffrable! Qui penserait a utiliser le nom de son chat, suivi de la date de naissance de sa
niece, suivi d'un diese? Stan0805#, Cest parfait!

La réalité : Les pirates ne vous ciblent pas directement. Ils ne vous espionnent pas pour essayer de
deviner vos mots de passe. Rappelez-vous quand Yahoo a été piraté! Vous pensez qu'ils vous visaient
personnellement? Beaucoup d'utilisateurs avec des « mots de passe non piratables » se font pirater. Vous
commencez a comprendre pourquoi ce n'est pas une excellente idée dutiliser le méme mot de passe sur
tous les sites Web? La premiere chose que fera le pirate informatique est d'essayer la combinaison nom
dutilisateur/mot de passe quiil a volée sur d'autres sites Web de sa liste d'attaque!

La solution : Le générateur de mots de passe intégré dans RDM vous permet de générer facilement des

mots de passe forts et uniques pour I'ensemble de vos comptes. De plus, RDM s'en souviendra pour vous
(et seulement pour vousl).

2. Tout le monde est administrateur

Le mythe : Jai trouvé la solution parfaite pour me débarrasser du fardeau de la gestion des comptes
privilégiés : tout le monde dans mon équipe est désormais administrateur! Pourquoi jaurais besoin d'un
logiciel pour gérer différentes autorisations lorsque je peux tout faire moi-méme d'un seul coup?

La réalité : Il faut voir les choses autrement. Donneriez-vous une clé de votre maison a tous ceux que vous
connaissez? Bien sdr que non! Pourtant, c'est la méme chose que si vous permettez a tous vos employés
détre administrateurs pour vous éviter de gérer les acces et les comptes privilégiés. Vous donnez a vos
utilisateurs un grand pouvoir, et ce pouvoir saccompagne d'une grande responsabilité... dont ils ne sont
méme pas conscients. Alors que se passe-t-il lorsqu'un utilisateur clique sur un lien frauduleux et se fait
pirater? Les portes de vos serveurs et de vos comptes privilégiés se retrouvent grandes ouvertes...


https://help.remotedesktopmanager.com/tools_passwordgenerator.html

La solution : RDM dispose d'un puissant systeme de controle d'acces basé sur les réles qui facilite et

optimise le controle des droits d'acces. Seuls les utilisateurs autorisés et de confiance peuvent afficher,
modifier ou gérer des comptes privilégiés. De plus, vous pouvez gagner du temps en définissant des
autorisations sur plusieurs entrées en méme temps.

3. Je ne me ferai jamais pirater
Le mythe : Target se fait pirater. Sony se fait pirater. Mais moi? Voyons donc! Je ne me ferai jamais pirater,
parce que je fais tres attention. Par exemple, je ne clique jamais sur des liens suspects ou sur des sites Web

non sécurisés. Les pirates ne peuvent pas me battre. Je suis invincible!

La réalité : Selon certains experts, les chances de se faire pirater sont de 33 %. En gros, si vous consultez

votre compte bancaire en ligne ou naviguez sur le Web, il y a 1 chance sur 3 que vous soyez piraté un jour.
Entre lhameconnage, les virus et les chevaux de Troie, il est presque impossible d'éviter toutes les attaques.

La solution : Nous ne pouvons pas vous promettre que la solution RDM éliminera la possibilité d'étre ciblé
par des pirates. Mais ¢a réduira certainement les risques en stockant votre source de données dans un

coffre centralisé hautement sécurisé, qui est en plus protégé par une authentification a deux facteurs.

4. J'inscris tous mes mots de passe sur un papier

Le mythe : Parfois, la meilleure solution a un probleme technologique est d'aller dans la direction opposeée.
Quoi de mieux que le bon vieux papier? C'est pourquoi jécris 'ensemble de mes mots de passe dans un joli
carnet bleu. C'est beaucoup plus sdr que de les conserver sur mon ordinateur. Personne ne peut accéder
a mon tirair... Enfin, sauf si foublie de le verrouiller, mais ¢ca n'arrive presque jamais!

La réalité : Que se passerait-il si un de vos collegues trouve votre petit carnet bleu et décide de faire
quelque chose de mal avec vos comptes? Qui va se faire renvoyer? Et quand vous sortez votre carnet de
mots de passe au travail, est-ce que vous cachez les informations avec votre main? Ca ne servirait a rien...
Les mots de passe sont des textes simples que tout le monde peut voir en un coup d'ceil. Pour ce qui est
du tiroir verrouillé, je suis désolé, mais les voleurs peuvent le démonter en quelques secondes, les yeux
bandés, tout en jonglant sur un monocycle.

La solution : RDM est la pour vous! Notre solution dispose de puissantes fonctionnalités pour stocker
et gérer tous vos mots de passe et comptes privilégiés dans un coffre sécurisé, utilisant un chiffrement
approuvé par le gouvernement fédéral américain. Il fournit également a vos utilisateurs leur propre coffre
privé auquel ils ne peuvent accéder que pour stocker toutes les informations de leurs comptes privés.


https://help.remotedesktopmanager.com/securitysystem.html
https://proprivacy.com/privacy-news/get-hacked-one-in-three
https://help.remotedesktopmanager.com/datasources_2factorauthentication.html
https://help.remotedesktopmanager.com/view_navigation_privatevault.html
https://help.remotedesktopmanager.com/view_navigation_privatevault.html

5. Mon cerveau se souvient de TOUS mes mots de passe
complexes

Le mythe : Je n'ai pas besoin d'une solution de gestion des mots de passe, parce que je me souviens de
tous mes mots de passe complexes. Certaines personnes n'ont pas de mémoire, mais moi, oui!

La réalité : A moins que vous nayez un esprit aussi brillant que celui de Sheldon Cooper, vous ne pouvez
pas vous rappeler de tout. Vous finirez par compromettre la complexité de vos mots de passe et a faire des
concessions sur ce que vous connaissez des bonnes pratiques. En fin de compte, vous finirez par toujours
réutiliser un seul mot de passe faible.

La solution : Cest ici que Devolutions Web Login entre en jeu et sauve la mise. Il sagit de notre extension
de navigateur Web qui extrait en un clic vos informations d'identification directement a partir de RDM (ou
elles sont stockées de maniere sécurisée) et vous connecte automatiquement aux serveurs, systemes,
applications et sites Web. Bazingal

Essayez Remote Desktop Manager

RDM Enterprise est gratuit pendant 30 jours, apres quoi vous pouvez acheter une licence dabonnement
abordable ou continuer a utiliser RDM Free aussi longtemps que vous le souhaitez. Explorez les
caractéristiques et les fonctions et voyez pourquoi les entreprises de toutes tailles a travers le monde
font confiance a RDM pour protéger leurs utilisateurs, leurs données et leur réputation. Cliquez ici pour

télécharger RDM.

Comme toujours, faites-nous part de vos commentaires! Vous pouvez également visiter nos forums pour
obtenir de 'aide et soumettre des demandes de fonctionnalités.


https://remotedesktopmanager.com/home/download
https://remotedesktopmanager.com/home/download
https://forum.devolutions.net/product/rdm-windows

