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Les bases de ’'hameconnage

@lutions

Je sais que les professionnels de linformatique qui

CE QUILS SAVENT QUI EST fréquentent notre blogue connaissent les dangers de
'hameconnage. Ily a toutefois bien des chances que certains
DANGEREUX, CEST CE B -
de vos collegues moins technos ne les connaissent pas. Ils
QU'ILS IGNORENT!

sont au fait de certaines notions, mais ce n'est pas ce qu'ils
savent qui est dangereux, Cest ce quiils ignorent!



'hameconnage existe depuis longtemps et il ne disparaitra pas de sitdt. Voici quelques statistiques assez

effrayantes tirées du Rapport d'enquéte sur les violations de données de Verizon (DBIR):

94% des logiciels malveillants sont envoyés par courriel.
90% des attaques et des violations comptent un élément dhameconnage.
28% des tentatives dhameconnage sont ciblées.

21% des rancongiciels impliquent des actions sociales comme 'hameconnage.

De plus, des sondages et études menés par CSOOnline.com ont révélé que 56% des décideurs informatiques
estiment que la prévention des attaques dhamegonnage est leur priorité numéro un.

Jai donc pensé rédiger un billet sur les bases de 'hameconnage. Si vous étes un professionnel de
linformatique, en plus de vous rafraichir la mémoire (une petite révision de temps en temps ne fait jamais
de mal, non?), ce texte pourra vous servir pour sensibiliser vos collegues a cette problématique. Il faut
s'assurer qu'ils font partie de la solution en matiere de cybersécurité et non (involontairement) du probleme.

Qu’est-ce que 'hameconnage?

Essentiellement, 'hameconnage est une tentative de pirates informatiques de se déguiser en individus
légitimes (par exemple, en collegues/amis) ou en organisations, pour inciter leurs victimes a partager des
informations sensibles telles que des mots de passe, des numéros de carte de crédit, etc.

Comment se produit 'hameconnage?

A Iheure actuelle, il est fort probable - en fait cest pas mal certain & 100% - que vous ayez été la cible
de nombreuses attaques dhameconnage. La grande majorité d'entre elles ont été captées par les filtres
antipourriel de votre service de messagerie, mais certains dentre eux passent parfois entre les mailles du
filet et peuvent se retrouver dans votre boite de réception.

Beaucoup de ces courriels dhamegonnage sont des tentatives d'escroquerie évidentes que vous pouvez
facilement repérer. Ce serait toutefois une grave erreur de penser que toutes les tentatives sont facilement
décelables. Par exemple, dans notre sondage de septembre dernier, nous vous avons demandé de

partager les cyberarnaques les plus réalistes dont avez été témoins. De nombreux répondants ont souligné
les courriels dhameconnage qui semblaient provenir dexpéditeurs légitimes tels qu’Amazon, Microsoft,
eBay, Apple, des compagnies de cartes de crédit et méme leurs propres collegues.

Regle générale, les attaques dhameconnage qui utilisent de faux sites Web suivent cette démarche :


https://enterprise.verizon.com/resources/reports/dbir/
https://www.csoonline.com/article/3153707/top-cybersecurity-facts-figures-and-statistics.html
https://blog.devolutions.net/2019/09/september-poll-whats-the-most-realistic-looking-cyber-scam-youve-ever-seen

Etape 1 - Ciblage

Les pirates déterminent une organisation quils souhaitent spoofer (Cest-a-dire faussement représenter).
Souvent, ils choisissent une organisation réputée et de confiance avec une large base de clients comme
des institutions financieres, des sites d'enchéres en ligne, des créateurs de logiciels et des grandes chaines
de vente au détail. Ensuite, ils créent une copie du site Web de 'organisation en utilisant le méme texte, les
mémes logos et les mémes images que sur le site d'origine. Tout comme les courriels, certains de ces faux
sites Web peuvent sembler tres vrais.

Etape 2 - Envoi par courriel

Les pirates envoient un courriel a un grand nombre de destinataires ou a des individus spécifiques (Cest ce
qu'on appelle le harponnage). Les destinataires sont invités a cliquer sur un lien qui les améene au faux site
Web décrit précédemment. Voici un exemple :

Apple support <Applef@webd po

from: Apple support <Apple@veebd. profiwh. com>

date: Tue, 23 Feb 2016 10:37:55 +0100 (CET)

siibject: Apple B iCloud Service Néw Nobice

iTunes

Dear Customer,

We have received your iTunes account is used for fraud il Bllaccount will be suspended until you

- To confirm that you are the original user of this account:

- We want you to accepl this new service of protection against fraud and identity theft.

1. De (From) : Vous remarquerez que ladresse courriel de l'expéditeur est la suivante : apple@web4.
profiwh.com. A premiére vue, ca semble légitime, car I'adresse contient le mot « Apple ». Et encore 13, de
nombreuses personnes ne prennent méme pas la peine de regarder 'adresse courriel de l'expéditeur.
lls regardent simplement son nom qui est « Apple Support » dans cet exemple.

2. Objet (Subject): Cest souvent quelque chose quivise a créer un sentiment durgence. Dans cet exemple,
les pirates utilisent deux mots qui augmentent les taux d'ouverture des courriels : « Avis » (Notice) et «
Nouveau » (New).

3. Contenu (Content) : Habituellement, la premiére ligne du courriel dhameconnage vise a faire
augmenter vos pulsations cardiaques, ce qui nuit a votre jugement. Dans cet exemple, la premiere


https://webdevolutions.blob.core.windows.net/blog/2020/03/Phishing_1.png
mailto:apple%40web4.profiwh.com?subject=
mailto:apple%40web4.profiwh.com?subject=

ligne est en effet assez épeurante : « Nous avons recu que votre compte iTunes est utilisé pour
fraude ». Les gens sont tellement stressés quiils ont tendance a ne pas remarquer que la phrase
est mal écrite. La seule chose qui leur traverse l'esprit est : « Oh non, mon compte a été piraté! »

Les pirates utilisent généralement un titre générique plutdt qu'un nom spécifique. Par exemple, dans ce
courriel, ils utilisent « Cher client ». Cest simplement parce qu'ils envoient le méme courriel a des milliers
de victimes potentielles. Les courriels de harponnage utilisent généralement le prénom de la personne
ciblée (et éventuellement son nom de famille). Mon dossier pourriels est rempli de faux courriels qui
commencent par « Chere Jenny ».

4. Bouton d'action : De nombreux courriels dhamegonnage n'ont pas dhyperliens au look traditionnel.
lls ont souvent un bouton, ce qui est le cas dans I'exemple ci-dessus. Le bouton est utilisé de maniere
stratégique, car les gens sont plus susceptibles de cliquer sur des boutons que sur des liens (en passant,
Cest aussi la raison pour laquelle vous voyez des boutons sur les pages destinées a vous vendre des
choses).

5. Signature : Il Sagit souvent dune « équipe » ou d'un « service », bien que parfois ce soit le nom d'un
(faux) employé. Dans cet exemple, le faux courriel provient de « 'équipe de sécurité [Tunes ». Encore
une fois, le fait que « [Tunes » soit mal écrit (ca devrait plutt étre « iTunes ») devrait mettre les victimes
sur leurs gardes. Elles sont parfois tellement paniquées qu'elles oublient ce genre de détails.

Etape 3 - Collecte d'informations et vol d'identité

Une fois qu'ils ont réussi a capturer une victime, les pirates informatiques collectent des informations
personnelles et confidentielles telles que les numéros de carte de crédit, les mots de passe, les NIP, les
numéros d'assurance sociale, les dates de naissance, etc. Ces informations sont ensuite utilisées pour
commettre un vol didentité, vider des comptes bancaires, effectuer des achats frauduleux par carte de
crédit, contracter des préts et des hypotheques, etc.

L’'hameconnage par téléphone

Parfois, les pirates tentent dattirer les victimes par téléphone. Cest ce qu'on appelle lhameconnage par
téléphone (ou 'hameconnage vocal). Les pirates peuvent par exemple prétendre étre des représentants
d'une compagnie de carte de crédit qui a détecté une utilisation abusive d'une carte et, par conséquent, ils
demandent a la victime de confirmer son numéro de carte de crédit ou son numéro d'assurance sociale.

Les pirates peuvent combiner des tactiques téléphoniques et par courriel dans la méme attaque. Par
exemple, les pirates vont appeler une victime qui travaille dans le service des comptes payables d'une



entreprise et se font passer pour un fournisseur qui a récemment changé de banque. Le pirate informatique
dit alors a la victime qu'il lui enverra par courriel les nouvelles informations de compte bancaire. Parce que la
victime voit immédiatement le courriel au moment ou lappel se termine (ou parfois méme pendant l'appel),
elle croit qu'il est légitime. La victime modifie ensuite les détails du paiement en conséquence. L'escroquerie
n'est révélée que lorsque le vrai fournisseur se plaint de ne pas avoir été payé!

Que devez-vous faire si vous avez cliqué sur un hyperlien
frauduleux

Evidemment, personne ne veut cliquer sur un hyperlien frauduleux et se faire prendre dans le filet d'un
pirate. Mais que se passe-t-il si ¢ca vous arrive? Dans la plupart des cas, suivez les sages paroles de Douglas
Adams dans Le guide du voyageur galactique : NE PANIQUEZ PAS.

Tantque vous ne vous étes pas connecté au faux site Web ou que vous n'avez pas fourni d'autres informations
confidentielles, voici ce que vous devez faire : fermez votre navigateur, effacez votre cache et vos cookies, et
lancez une analyse anti-logiciels malveillants, une analyse antivirus et une analyse anti-logiciel espion.

Trucs pour rester en sécurité
Voici quelques conseils supplémentaires pour éviter d'étre victime d'attaques dhameconnage :

Vérifiez toujours 'URLI Méme si adresse semble correcte, vous n'étes pas forcément sur un site
légitime. Souvent, si vous regardez attentivement, vous remarquerez quelques petits changements,
comme le remplacement de la lettre « | » par le chiffre « T » (par exemple, www.1inkedin.com au lieu de
www.linkedin.com). Vérifiez également si lURL commence par http:// au lieu de https://. Un site Web
sécurisé commencera toujours par https://. Le petit « s » supplémentaire est vraiment important! Enfin,
recherchez le petit cadenas a coté de I'adresse du site Web.

Soyez toujours méfiant lorsque vous recevez un courriel qui

1. Semble urgent et vous invite a cliquer immédiatement sur un lien ou un bouton.
Vous demande des informations personnelles ou financieres.

Vous demande de changer de mot de passe.

> W

Vous offre une récompense en échange dinformations.

Ne cliquez pas sur les liens ou les boutons dans un courriel. Si vous pensez que le courriel est légitime,
accédez directement au site Web de l'entreprise.

Ne téléchargez pas de pieces jointes provenant d'une source inconnue. Celles-ci sont souvent utilisées
pour propager des virus et des logiciels malveillants.



Si vous pensez qu'un courriel est suspect ou si vous vous trouvez sur un site Web qui semble douteux,
communiquez directement avec lorganisation qui a fait I'envoi. Important : ne téléphonez pas a
lentreprise en utilisant le numéro qui apparait dans le courriel! Croyez-le ou non, la personne a lautre

bout du fil pourrait faire partie de l'arnaque. Recherchez le numéro de l'organisation dans un bottin ou
une source fiable.

En plus de 'lhameconnage, d'autres escroqueries en ligne peuvent étre tres dangereuses si vos utilisateurs

finaux n'en sont pas conscients. Par exemple, lisez notre article, en anglais, intitulé 7 escroqueries en ligne
célebres.

Engros, le plus important est d'étre vigilant. Restez vigilant, ne présumez rien et suivez votre instinct. Comme
dirait Obi-Wan : « Que la Force soit avec vous! »


https://blog.devolutions.net/2019/04/it-pros-protect-your-end-users-from-these-7-notorious-online-scams
https://blog.devolutions.net/2019/04/it-pros-protect-your-end-users-from-these-7-notorious-online-scams

